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Pries pazeidima

Ramybé pries audrg

SORAINEN




Incidento metu

Kai viskas gritiva

SORAINEN




Po pazeidimo

Nuo krizés prie kultlros

SORAINEN




KLAUSIMAI, KURIUOS KIEKVIENAS CISO TURETY UZDUOTI SAVO

ORGANIZACIJOJE

Pries pazeidimag

SORAINEN

Vadovybei:

Ar kibernetinis saugumas yra jtrauktas j masy strateginius verslo tikslus, ar tai tik techninis aspektas?
Kaip nustatome priimting rizikos lygj ir kiek esame pasirenge investuoti j prevencijg?

Ar valdyba gauna reguliarias ataskaitas apie kibernetinio saugumo rizikas ir incidenty pasirengimo bukle?
Ar yra aiskiai apibréztos atsakomybés grandines, kas priima sprendimus kilus incidentui?

Ar turime suderintg kibernetinio saugumo, IT, teisés ir komunikacijos veiksmy plang?

Teisés skyriui:

Ar masy privatumo politika, duomeny tvarkymo ir atsakomybeés sutartys atitinka BDAR, NIS2, DORA ir kitus
reikalavimus?
Ar turime atnaujintas sutartis su duomeny tvarkytojais ir tiekéjais dél incidenty valdymo?

» Aryra ai8kds vidaus procesai, kaip ir kada pranesti priezidros institucijoms ar klientams?

Ar misy incidenty reagavimo planas teisiSkai suderintas su verslo testinumo planais?
Kaip tvarkome jrodymy saugojima ir vidinj tyrimg, kad véliau galétume juos panaudoti teisiniame kontekste?

Komunikacijos skyriui:

Ar turime parengtus iS anksto suderintus kriziy komunikacijos scenarijus (vidiniai ir iSoriniai)?

Kas krizés metu tvirtina praneSimus vieSai — komunikacija, teisininkai, ar vadovybé?

Ar yra parengti skirtingi komunikacijos kanalai — klientams, partneriams, Ziniasklaidai, darbuotojams?

Ar turime apmokytg atstovg spaudai ir aiSkiai nustatytg tong tokio tipo praneSimams?

Kaip treniruojame vadovus ir komunikacijos komandg kalbéti apie saugumo temas nepazeidziant konfidencialumo?

Savo (IT/saugumo) komandai:

Ar esame atlike praktines pratybas (table-top ar simuliacijas) pagal realy pazeidimo scenarijy?

Ar turime 24/7 reagavimo pajégumag ir aiSkig eskalacijos grandine?

Kaip stebime tiekéjy sauguma ir jy prieigg prie masy sistemy?

Ar turime patikimg atsarginiy kopijy politikg, testuojamg realiomis sglygomis?

Ar jvertinome, kaip dirbtinis intelektas gali padéti grésmiy aptikimui arba pats tapti nauja rizikos sritimi?



KLAUSIMAI, KURIUOS KIEKVIENAS CISO TURETY UZDUOTI SAVO

ORGANIZACIJOJE

Incidento metu

SORAINEN

Vadovybei:

Kokig informacijg vadovybé turi gauti per pirmasias valandas po pazeidimo?

Kas priima sprendimg dél sistemos atjungimo ar veiklos sustabdymo?

Ar vadovybé pasirengusi komunikuoti krizei realiu laiku — tiek viduje, tiek iSoréje?

Ar turime aiSky procesg, kaip suderinti verslo testinumg su saugumo veiksmy prioritetais?
Kaip uztikriname, kad sprendimai priimami remiantis faktais, o ne panika?

Teisés skyriui:

Kada ir kam privalome pranesti apie incidentg pagal galiojanCius teisés aktus?
Kaip fiksuojame incidento eigg, kad véliau galétume pagrjsti savo veiksmus priezitros institucijoms?
Ar turime i$ anksto suderintg veiksmy plang su iSoriniais teisininkais ar konsultantais?

+ Kaip valdome konfidencialig informacija, kad neprarastume teisinés gynybos privilegijos?

Ar turime pasirenge Sablonus praneSimams institucijoms ir klientams?

Komunikacijos skyriui:

Kaip uztikrinti, kad pirmieji vieSi praneSimai buty tikslus, bet nekenkty tyrimui?

Kaip i8laikyti komunikacijos nuoseklumg tarp vadovybés, IT ir teisés?

Kaip reaguoti j klaidingg informacijg ar gandus socialiniuose tinkluose?

Ar komunikacijos komanda turi aiSkig patvirtinimo grandineg, prieS paskelbdama informacijg?
Kaip komunikuoti viduje, kad darbuotojai patys netapty nevalingais informacijos Saltiniais?

Savo (IT/saugumo) komandai:

Ar aikiai nustatyti techniniai prioritetai: sustabdyti ataka, apsaugoti duomenis, iSsaugoti jrodymus?
Kaip koordinuojameés su teisininkais ir komunikacija dél informacijos, kurig galima viesinti?

Kaip jsitikinti, kad reagavimo veiksmai nesukels papildomos Zalos ar sistemy praradimo?

Ar jtraukiame treciyjy Saliy ekspertus (forensinius tyréjus, kibernetinius partnerius)?

Ar masy DI jrankiai realiai padeda priimti sprendimus, ar kelia papildomy klaidingy signaly?



KLAUSIMAI, KURIUOS KIEKVIENAS CISO TURETY UZDUOTI SAVO
ORGANIZACIJOJE

Po pazeidimo

SORAINEN

Vadovybei:

+ Kaip informuojame klientus, partnerius ir investuotojus po incidento?

+ Arjvykis tapo pamoka ir paskata keisti organizacijos kultlirg bei saugumo politikg?
+ Kaip vertiname, ar priimti sprendimai incidento metu buvo veiksmingi?

* Ar skiriame biudZetg tolesniam brandos augimui ir sisteminiams pokyc€iams?

+ Kaip integruojame patirtj j rizikos valdymo strategijg?

Teisés skyriui:

* Ar buvo uzbaigtos visos privalomos ataskaitos institucijoms ir klientams?

« Kaip tvarkome jrodymus, jei laukia teisiniai procesai ar derybos dél kompensacijy?

» Ar atlikome visy sutarc€iy, politiky ir procediry perzitrg po incidento?

+ Kaip jvertiname, ar teisinés rizikos valdymo sistema buvo pakankamai stipri?

* Ar reikia papildomy mokymy teisiniam personalui dél naujy technologijy ir DI naudojimo?

Komunikacijos skyriui:

» Kaip palaikyti pasitikeéjimg ir parodyti skaidrumg po krizés?

» Ar komunikacijos strategija buvo veiksminga ir kg reikia keisti ateityje?

+ Kaip stebime ilgalaikj reputacijos atsigavimg?

* Ar komunikacijos komanda turi jrankius analizuoti visuomenés reakcijas po krizes?
» Kaip DI jrankiai gali padéti suprasti, ar visuomeneé vel pasitiki misy organizacija?

Savo (IT/saugumo) komandai:

* Ar atlikome iSsamy techninj post-incident analizés (post-mortem) procesg?

* Ar atnaujinome sistemy architektdrg ir prieigos politikg pagal gautas pamokas?
+ Kaip jvertinome DI vaidmenj: ar jis padéjo, ar sukélé klaidy?

* Ar komanda gavo ai$kig grjztamojo rySio sesijg ir mokymosi plang?

» Kg darysime kitaip kitg kartg, kad toks incidentas nepasikartoty?
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Apibendrinimas
Namuy darbal
Klausimai

AcCiu!

SORAINEN
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