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Mitas 1:
Kibernetiniy riziky
draudimas — naujiena

O JAV - zinomas ir naudojamas
jau 20 mety

O Europoje — 2019 m. praneSimy
skaicius augo 83 %

O Lietuvoje — verslo apdairumas
auga




Kodel?
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Mitas 2:
Lietuvoje nieko nevyksta

I LOGIN » TECHNOLOGIOS : NAUJIENOS
2024 m. Lietuvoje buvo uzregistruoti
3 874 kibernetiniai incidentai,
t.y. 63 proc. daugiau nei 2023 m.

2022.09.26 11:07

|sibroveéliai atakavo Lietuvos bankines sistemas,
kurias naudoja daug jmoniy - galéjo perimti
netgi pavedimy duomenis

— paviedino deSimtis gigabaity ,Perlas Finance” duomeny

Mokslas ir IT 2023.12.19 13:25

Per Kibernetine ataka nutekinti KTU duomenys
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Kibernetinis incidentas:

O E. komercijos platforma, kurioje veikia Simtai internetiniy parduotuviy
O Metiné apyvarta - 80 min. eury

O Meénesinis pelnas - 600 tlkst. eury
O Penktadienj - uzstrigusios sistemos

O Pirmadien;:

“Hello!

All your files are encrypted, write to me if you want to return your files - | can do it very quickly!Some of your files are also
stolen.

Contact me by email:

Mailz13Morale S@proton.me or datasto100@tutanota.com

The subject line must contain an encryption extension or the name of your company!

Do not rename encrypted files, you may lose them forever.

You may be a victim of fraud. Free decryption as a guarantee.

Send us up to 3 files for free decryption.

The total file size should be no more than 1 MB! (not in the archive), and the files should not contain valuable

information. (databases, backups, large Excel spreadsheets, etc.)

1! Do not turn off or restart the NAS equipment. This will lead to data loss !!!

To contact us, we recommend that you create an email address at protonmail.com or tutanota.com
Because gmail and other public email programs can block our messages!

TOX:
83E6E3CFECOE4C8E7F7B6E01F6ES6CF70AEBD4E75A59126A2C52FEQF568B4072CA78EF2B3C97

Customer service
OFF26770BFAEAD95194506E6970CC1C395B04159038D785DE316F05CE6GDEG7324C6038727A58
Only emergency! Use if support is not responding”




Pasekmes

Krizé

Sutriko veikla
Sutrikdyta klienty veikla
Prarasti duomenys

Klienty uzklausy antpltdis

c Cc Cc o o C

Neigiamas poveikis reputacijai



Nuostoliai

c o Cc o o C

Negautas pelnas 2 sav. — 350 tukst. Eur
Reikalavimai atlyginti zalg — ~1 M Eur

IT paslaugos — ~150 tukst. Eur

Teisininkai — ~130 tdkst. Eur

PR islaidos — ~35 tukst. Eur

Skambuciy centro/automatizuoty atsakymuy
paslaugos — ~25 tukst. Eur

Darbuotojy virsvalandziai - ~30 ttkst. Eur
VISO: ~1,7 M Eur




1. Iki incidento / atakos — prevencija

2. Incidentui / atakai jvykus:

O IT paslaugy tiekéjy pagalba: incidento
sustabdymas, tyrimas, duomeny / jrangos
atkdrimas

O Teisiné pagalba: klienty ir institucijy informavimas,
gynyba nuo pateikty reikalavimy atlyginti zalg

O PR specialisty pagalba: reputacijos atktrimas

Kaip apsisaugoti
nuo nuostoliy?
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Incidento / atakos pasekmiy gresme
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Jei uztikrinsime gerg kibernetinio
saugumo lyg] — kam tas draudimas?



Vienas be kito neveikia




Realybe — kibernetiniy
riziky draudimas




Kibernetiniy riziky draudimo tikslas:

AN
e I
Suvaldyti Kompensuoti:
krize O ISlaidas

O Negautas pajamas

O Atsakomybés pasekmes
(gynybos islaidas)



Nuo ko gali apsaugoti kibernetiniy riziky draudimas?

ISlaidos
Incidento Klienty
tyrimas / atakos informavimas / Mokéjimy
sustabdymas skambuciy centras stebéjimas
Krizés |
valdymo \
ISlaidos /
Eksperty ViesSyjy rysiy

iSlaidos iSlaidos



Nuo ko gali apsaugoti kibernetiniy riziky draudimas?
ISlaidos ir nuostoliali

Duomeny Kenkéjisky programy Negautos
atkdrimas pasalinimo iSlaidos pajamos

Programinés |Spirkos reikalavimas
jrangos / sistemos / Santazas
atklrimas

N



Nuo ko gali apsaugoti kibernetiniy riziky

draudimas? Atsakomybes rizikos
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' Institucijy informavimas ir tyrimas

Baudos

Nukentéjusiyjy asmeny nuostoliy
atlyginimas

leskiniai deél zalos atlyginimo



The Pros and Cons of Cyber Insurance

PROS

e

Coverage for

Protection against
financial losses

reputation damage

®

Compliance

Comprehensive
assistance

coverage

Complexity

CONS

ey

Limited coverage

)

False sense of
security



Kibernetiniy riziky
draudimas +
kibernetinis saugumas

O Néra tokiy prevenciniy priemoniy, kurios
garantuoty, kad jvykis nejvyks

O Draudimo jsigyti nejmanoma, jei néra
jgyvendintas bdtinas saugumo lygis

O Teisé saugo tuos, kurie saugosi patys

Mandatory for

CYBER CYBER
PREVENTION INSURANCE

Necessary for




Apsauga nuo kibernetiniy riziky

Kibernetiniy Vadovy civilinés
riziky atsakomybés
draudimas draudimas
Profesinés Finansiniy
atsakomybeés nusikaltimy
draudimas draudimas

_|




Praktiniai aspektai

O Pildomas iSsamus klausimynas (kaip atrodo IT Ukis,
tvarkomy asmens duomeny kiekis, praeityje buve
incidentai)

O Draudikai gali paprasyti jsidiegti papildomas
priemones

O Rekomenduotinos draudimo sumos — nuo 1 m EUR
ir daugiau, jmokos kiekvienais metais linkusios didéti

O |vykus jvyKiui
* PraneSimas polise nurodytais kontaktais
nedelsiant (24/7)
« Draudikas priskirs komandg (teisininkai, IT,
forensic, PR), padésianCig operatyviai
sureaguoti




| ka reikia atkreipti demesj renkantis draudimo apsauga?

O Draudimo apsaugos apimtis skiriasi
O Specialisty komanda

O Limitai

O Retroaktyvi apsauga

O Pranesimo terminas

O Verslo nutrikimo draudimas



Dazniausios klaidos

O Draudimo sutarties sudarymo metu draudikui
neatskleidziama informacija

O Draudikas pasirenkamas pagal maziausig kaing

O Daznai kei¢iami draudikai, nevertinama, ar dél to
nebus skyliy apsaugoje

O Pavéluotas praneSimas apie jvyk|

O Informacijos nepateikimas po jvykio, draudiko
nurodymy nepaisymas

O Atskiros draudimo sutartys perkamos chaotiskai
(draudimo programos nebuvimas), ir nebdatinai
dera tarpusavyje

O Draudimas néra panaceéja — jis neturi sumazinti
investicijy | kibernetinj saugumag




Pavyzd
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Situacija | — Trojos arklys

O Kibernetinis nusikaltimas — programisiai
jsibroveé | ilgameciy partneriy
susirasinéjimag

O Nuostolis — EUR 200 000 buvo pervesta is

banko sgskaitos j neatsekamas trecCiyjy
Saliy sgskaitas




Situacija Il — néra varty

O |moné patyre kibernetine atakg — uzblokuotos
apskaitos sistemos ir duomeny paviesSinimo
rizika (darbuotojai, klienty atstovai, partneriai)

O Pasekmes:

» Ekspertai

« Teisinés konsultacijos
* Klienty informavimas
» Sutrikusi veikla

« Klienty sutrikusi veikla
 VDAI tyrimas

« VDAI bauda

* Reputacija

. v . . .

O Draudiko tyrimas atskleidé melg klausimyne




Situacija lll — nepranesé
apie varzybas

O Kenksmingos nuorodos pagalba programisiai
uzSifravo jmonés duomeny baze

O Prasoma iSpirka — EUR 1 000 000 (Bitcoin)

O Turéjo draudimag, bet nepranese

Krizés valdymas: Ar mokéti iSpirkg? Ar galima atkurti
duomenis? Reguliatoriai?

Ka daryti, kai dél atakos negalite vykdyti jprastos
veiklos?




24/7 kibernetiniy incidenty ir duomeny
saugumo pazeidimy valdymo linija

{} +370 630 71200

DAl incident@sorainen.com

O Neturite kibernetiniy riziky draudimo? Jvykus incidentui —
skambinkite mums 24/7 veikiancCia incidenty valdymo linija.

O Padésime suvaldyti krize, rekomenduosime patyrusius IT ir
komunikacijos partnerius, pasirtpinsime pranesimais
institucijoms ir imsimeés veiksmy sumazinti pasekmes.

O Rekomenduojame iSsisaugoti numerj savo telefone.

SORAINEN

Susisiekime!

Indre Peledaite

Partneré

+370 62 638 200

indre.peledaite@sorainen.com

sorainen.com
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