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Ka turime siai dienai

Jsitikinimas Menamas saugumas Pavienes sistemos
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Zero trust: Istorija

Forrester analitikas John
Kindervag pasitlé ,Zero
trust“ modelj, kurio
pagrindinis principas —
nepasitikék niekuo.
Data-centric tinklo
architektdra su Micro-
segmentavimu ir detalia
kontrole, Soninio judéjimo
mazinimas
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Mikro perimetras

Debesy kompiuterija

Internetas
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 Mikro segmentavimas
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WENN Santa

25 ‘ WS Monica 11
WaENI Networks




Zero trust: Istorija

Data-centric

Forrester analitikas John
Kindervag pasitlé ,Zero
trust“ modelj, kurio
pagrindinis principas —
nepasitikék niekuo.
Data-centric tinklo
architektdra su Micro-
segmentavimu ir detalia
kontrole, Soninio judéjimo
mazinimas

Google BeyondCorp.
ISnyksta tradiciné
perimetro sgvoka, prieigos
kontrolé nukreipiama j
galutinius vartotojus ir
jrenginius, pereita nuo
Data-centric prie identity-
centric architekturos,
vartotojas gali biti bet kur,
fiziné lokacija praranda
svarbg, atsisakoma ilgai
naudotos tinklo lygio
prieigos kontrolés.

Akamai praplété modelj
jtraukdama j realizacijg
debesijos sprendimus

Forester Zero Trust
eXtended (ZTX)
Ecosystem.
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Zero trust: pagrindiniai principai

25

Niekuo nepasitikék Visi resursai turi bati
nepriklausomai nuo pasiekiami saugiali
to kur jis yra. Visada nepriklausomai nuo

tikrink
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Maziausios butinos

teisés: prieigos Kontroliuok ir
valdymas analizuok visg
grindziamas ,batina duomeny srautg
Zinoti“ principu ir yra

grieztai vykdomas

Dinaminis vartotojuy,
aplikacijy ir jrenginiy
reitingavimas, vertés

e nustatymas
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Zero-trust: Niekuo nepasitikék

Vartotojai
Tinklas visada yra prieSiSkas
Tinkle visa laikg yra i$oriniy ir vidiniy
grésmiy
Buvimo vieta néra pakankama
patikimumo jvertinimui
Turi buti nustatyta kiekvieno jrenginio,
vartotojo tapatybé
Kiekvienas jrenginys, vartotojas,
duomeny srautas turi bati
autentikuotas, o veiksmai autorizuoti
Saugumo politikos turi biiti dinamiskos Aplikacijos
ir kuriamos naudojant kiek jmanoma
daugiau Saltiniy

Duomenys Irenginiai

Duomeny
srautas
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Zero-trust: Kompenentai

Pasitikéjimo valdymas
Autorizacijos sprendimy priémimas
Pasitikéjimas jrenginiais
Pasitikéjimas vartotojais
Pasitikéjimas aplikacijomis
Pasitikéjimas duomeny srauty
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Zero-trust: pasitikejimas jrenginiais

Jrenginio inventorizacija:

fiksuojama detali informacija;
inventorizacijos duomeny bazéje (tiksli HW
_Spec)ifikacija, konfigUracijos pakeitimai, ip, OS
Ir t.1.

CMDB panaudojimas.
Naudojamos programinés jrangos
sertifikavimas:

,Golden image®;

Fiksuojama P| perdiegimo data;

Fiksuojama naudojamos programinés
jrangos versija;

,Secure boot".
Jrenginio identifikacija:

Skaitmeniniai sertifikatai;

Authentication proxy seniems jrenginiams.
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Tapatybés duomeny saugojimas:
paprastas saugojimas;
Sifravimas;
HSM, TPM.
Tapatybe patvirtinan€iy duomeny diegimas,
atnaujinimas:
rankinis;
automatinis.
Pirminé jrenginiy registracija ir pasitikéjimo
atnaujinimas
Jrenginiy elgsena:
kas kaip daznai jais naudojasi;
IS kur jrenginys jungiasi;
jrenginio elgsena tinkle.
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Zero-trust: pasitikejimas vartotojais

Jrenginiy ir vartotojy tapatybé turi bati
nustatoma atskirai
Vartotojy tapatybé patvirtinantys duomenys
negali buti saugomi darbo kompiuteryje
Vartotojo inventorizacija:

fiksuojama detali informacija apie
vartotojg, jo roles, tipines darbo vietos, kaip
daznai keiCia bavimo vietg ir pan.
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Pasitikéjimo balo naudojimas prieigai prie
sistemy

SSO

Informacijos apie vartotojo elgseng rinkimas
Tinkamy tapatybés nustatymo metody
naudojimas

Tapatybés nustatymo metody grandiniy
sudarymas

Kuo daznesnis vartotojo veiksmy
autorizavimas
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Zero-trust: pasitikejimas aplikacijomis

Programinés jrangos inventorizacija
Saugus aplikacijos klrimas ir eksploatacija:
Aplikacijas turi kurti kGreéjai, kurie yra
patikimi;
Aplikacijos kodas buvo patikimai paruostas;
Aplikacija buvo patikimai jdiegta | sistemg;
Nuolatos stebimas aplikacijos patikimumas;
Aplikacijos kodo patikimumo patvirtinimas
kriptografiniais budais;
Aplikacijos kodo nepakeiCiamumo
uztikrinimas (karimo ir eksploatacijos metu);
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Kdrimo metu naudojamy komponenty
patikimumo uztikrinimas;

Savalaikis aplikacijoje naudojamy
komponenty atnaujinimas.

Naudojamy aplikacijy izoliavimas, resursy
rezervavimas
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Zero-trust: pasitikejimas duomeny srautu

Turi bati kaupiama informacija apie duomeny  Duomeny filtravimas tarpiniame taske

srautus Dinamiskas filtry aktyvavimas atsizvelgiant
Turi bati atliekama elgsenos analizé saugumo balus, komunikuojancius objektus,
Duomeny kontrolé turi bati atliekama autorizacijos informacijg

komunikacijoje dalyvaujanCiuose objektuose DinamiSkas marsrutizavimas atsizvelgiant |
(pvz.: VMas) arba kuo arciau jy saugumo balus, komunikuojancius objektus,
Duomeny filtravimas sistemoje jéjimo ir autorizacijos informacijg

iSéjimo kryptimis IPSEC naudojimas duomeny centry viduje,

TLS — vartotojy prisijungimui
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Zero-trust: sprendimy priemimas

Duomeny saltiniai

Vartotojy Jrenginiy Tapatybés Duomeny
inventorius Inventorius apskaita """ srauty jrasai

_ Taisykliy Taisykliy Pasitikéjimo
Kontrolés lygmuo saugykla variklis variklis

Duomeny lygmuo

Duomeny srautas
Vykdymas
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Zero-trust: veikimas

| Awz_
Proxy
Taisykliy Pasitikejimo
variklis variklis

Sert. Duomenys Duomenys

é

Windows darbo
vieta. Sertifikatas X1

Jrenginiy
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Zero-trust: veikimas
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Zero-trust: veikimas

Appl App2
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Zero-trust: veikimas
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Zero-trust: veikimas
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Zero-trust: veikimas
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Zero-trust: veikimas
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Zero-trust: veikimas
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Zero-trust: veikimas
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Zero-trust

Tai néera Zero-trust

Tai yra Zero-trust
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Zero-trust: 5 zingsniai link Zero-trust

Apimties Duomeny Zero-trust Saugumo Stebéjimas
apibrézim srauty | architektd taisykliy ir priezidra
as Zemelapis politika

| y

Identifikuoti ir Sudaryti Sukurti Sukurti Nuolatinis
inventorizuoti detaly architekttirg saugumo jvykiy zurnaly
aplikacijas, duomeny atsizvelgiant taisykliy stebéjimas,
sistemas, srauty tarp surinktg politikg, kuri duomeny
servisus, aplikacijy, informacijg ir leisty atsakyti srauto
vartotojus, sistemy, verslo j klausimus: inspektavimas
roles, servisy, poreikius Kas, Ka, , elgsenos
duomenis vartotojy Kada, Kur, analizé
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Zero-trust: klaidos

* Tai galima jdiegti per vieng naktj

+ Galima jdiegti nepakeitus mastymo ir
kultiros jmonéje

« Zero-trust jgyvendinamas jdiegus tik

vieng i$§ komponenty

Pakanka atlikti mikrosegmentavima

Pakanka Sifruoti duomenis

Pakanka jdiegti WAF

Zero-trust uzsibaigia ties vartotojy

mobilumo klausimo iSsprendimu
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Zero-trust naudos
e

Padidina sauguma is$ visy pusiy
Didina duomeny srauty organizacijoje matomuma ir kontrole
Didina saugy duomeny, sistemy mobiluma, o tuo paciy verslo
mobiluma ir greitj
Didina vartotojy (darbuotojai, klientai, partneriai) mobiluma.
Vartotojai gali jungtis iS bet kur, bet tik jrodzius savo
patikimuma, sauguma
Mazinamas pazeidziamumo domenas - vartotojai, sistemos
gauna prieigq tik prie jiems asmeniskai skirty aplikacijy
Trumpina jsibrovimy aptikimo laika
Nereikia diegti ir iSlaikyti vartotojy tinkly
Kontroliuojamas Soninis duomeny judéjimas
Duomenys/sistemos gali buti tiek tradiciniuose DC, tiek pas
debesy kompiuterijos paslaugy tiekéjus
Lengvas sistemy migravimas tarp skirtingy viety
Sumazinta jsibrovimo, duomeny nutekinimo rizika
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Zero-trust néra technologija ar iSbaigtas sprendimas.
Zero-trust yra strategija, kurios jgyvendinimui turime
naudoti jvairius sprendimus, apjungtus j vieng visuma.

Zero-trust tai yra perejimas nuo ,,data-centric“ prie
wldentity-centric“ architekturos.
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Nepasitikek niekuo, stebek kiekvieng
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