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Nasdaq Hacked

4\9;
2011 metais pasirodé informacija, 40’“/4¢
kad j Nasdaq sistemas JAV buvo . &
jsilauzta;

* Tikétina, kad kenksmingas kodas
buvo patalpintas dar 2010.
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Kelio pradzia

* Sustiprintas InfoSec departamentas:
* Informacinés saugos strategijos ir politikos valdymo skyrius;
InfoSec engineering‘o skyrius;
Aplikacijy saugos skyrius (AppSec);
Saugos operacijy (stebéjimo ir reagavimo) skyrius (GSOC);
Ugniasieniy valdymo skyrius;
Atitikties skyrius (compliance);
Projekty valdymo grupé;
Ir...
* |T/kibernetinés saugos auditoriai.
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Senasis modelis vs Zero Trust

* Senasis/Tradicinis IT architektlros modelis
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https://trakaimuziejus.lt/traku-pilys-kovose-su-kryziuociais



https://trakaimuziejus.lt/traku-pilys-kovose-su-kryziuociais

Zero Trust ir Nasdaqg

Kontrolés priemonés:

* Informacinés saugos specialisty jtraukimas j procesus;

* Saugi architektura - kompiuteriniy tinkly segmentacija;

* 2FA autentifikacija;

* Administratoriaus teisiy valdymas naudojant dedikuotus saugos sprendimus;
* Pilnas pazeidziamumy skenavimas ir Salinimas;

* Aplikacijy stebéjimas ir kontrolé;

e Apsauga nuo kenksmingo kodo;

e Centralizuotas jvykiy stebéjimas (SIEM);

* Web aplikacijy ugniasienés su duomeny srauto desifravimu;

* Projektas ,Kibernetiniy grésmiy medzioklé” (Threat Hunting);
* Tinklo prieigos kontrolés sprendimai (NAC);

e Apsauga nuo DDOS ataky.
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Problemos, kurias dar sprendziame

e Saugos sprendimy jdiegimas 100% apimtimi;

* Jsigyty kompanijy integravimas j korporacijos aplink3;

* Programy ktrimo ir testavimo aplinkos (R&D) saugumas;
e Saugumas , debesijoje”;

* Paslaugy tiekéjy saugumas;

* Legacy IT sprendimy saugumas.
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Svarbus organizacinés kulttros aspektas

| Sure glad the hole 1sn't at our end
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